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La Licence Informatique option Cybersécurité forme des administrateurs systéemes et
réseaux capables de gérer les infrastructures informatiques et les équipements de DATE DE PUBLICATION
sécurité d’une entreprise. 28/01/2025
lls acquierent des compétences en sécurité des systémes d’'information, détectent les
incidents et proposent des plans d’action.
La formation, orientée vers l'infrastructure, les réseaux et les systémes, inclut des CENTRES DE FORMATION
modules en cybersécurité et industrie du futur (réseaux d’entreprise, objets Strasbourg
connectés), tout en couvrant des domaines clés : développement, réseaux, systemes )
et génie logiciel. DUREE DE LA FORMATION

13 mois

Public et prérequis ACCUEIL PSH

Formation ouverte aux
Public : Accessible aux moins de 29 ans révolus en contrat d'apprentissage, sans personnes en situation de
limite d'age en contrat de professionnalisation. handicap. Solutions
Prérequis : étre titulaire d'un BTS CIEL, BTS SIO ou dipldme de niveau 5 en personnalisées a étudier avec le
informatique. référent handicap du centre

concerné

Objectifs pédagogiques et professionnels PARTENAIRE(S)
Compétences informatiques e cham
Grand Est

o Administrer des systémes, réseaux, bases de données et environnements
virtualisés

Compétences cybersécurité

: : e o Les + du Pdle formation
o Analyser les risques, appliquer les référentiels, détecter les incidents et

proposer des actions de sécurisation + de 4000 personnes formées/an dont

Compétences projet 1600 apprentis
+ de 1250 entreprises nous font
e Concevoir des systemes complexes, collaborer, documenter et communiquer confiance
dans un contexte professionnel + de 10 partenariats avec des écoles

» Une pédagogie innovante et
participative assurée par des
formateurs experts

» Une approche agile pour se former

Contenu de la formation

Outils mathématiques pour I'informatique

o Mobiliser les outils mathématiques nécessaires a I'analyse, a la modélisation aux métiers de demain

et au raisonnement informatique I .
* Taux de réussite : www.formation-

Systéme industries-alsace.fr/nos-taux-de-

Comprendre le fonctionnement des systémes informatiques, leur architecture et leurs reussite
interactions avec les applications et réseaux

Paradigmes de programmation

o Développer des programmes structurés en mobilisant différents paradigmes et
bonnes pratiques de programmation
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Systémes d'information et bases de données

o Concevoir, exploiter et sécuriser des systemes d'information et bases de
données dans un environnement professionnel

Réseaux et sécurité

e Comprendre les architectures réseau, les protocoles et les mécanismes de
sécurité associés

Cybersécurité, référentiels, objectifs et déploiement

o Identifier les objectifs de sécurité, appliquer les référentiels et contribuer au
déploiement d'actions de cybersécurité

Systémes d'exploitation, programmation et virtualisation

e Administrer des systémes, automatiser des taches, comprendre la
virtualisation et sécuriser les environnements

Systémes de gestion de bases de données

o Installer, administrer, interroger et sécuriser des bases de données en
respectant les régles de disponibilité et d'intégrité

Architecture et bonnes pratiques de la sécurité réseau

o Mettre en ceuvre les principes de segmentation, filtrage, durcissement et
supervision pour sécuriser les réseaux

Management de projet

o Planifier, suivre et documenter un projet informatique collaboratif en intégrant
les contraintes de qualité, délai et sécurité

Anglais professionnel

o Comprendre et produire des documents et échanges professionnels en
anglais dans le domaine informatique et cybersécurité

Méthodologie, loT et réseaux industriels

o Structurer un rapport d'activité, intégrer les enjeux d'objets connectés et
appréhender les réseaux industriels

Méthodes pédagogiques et d’encadrement

Approche pédagogique :

Nos formations alternent apports théoriques, études de cas, mises en situation
professionnelle et échanges d’expériences pour ancrer durablement les compétences.
Elles se déroulent principalement en présentiel, des modules peuvent étre animés en
distanciel pour certains apprentissages.

Moyens pédagogiques :

Des supports actualisés, des outils numériques interactifs et notre plateforme LMS
EASI qui permet de personnaliser les parcours, d'accompagner la progression et de
faciliter le suivi des acquis.

Selon le domaine, les sessions s’appuient sur des cas d'usages concrets et/ou des
plateaux techniques dédiés reproduisant les situations de travail.

Equipe pédagogique :
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Des formateurs experts du métier, pédagogues et professionnels en activité, appuyés
par une équipe pluridisciplinaire (Ingénieurs de formation, Responsables
pédagogiques, Chargés d'affaires, Assistantes pédagogiques, Référent handicap ...).

Modalités d’évaluation

La Licence Générale est un dipldbme national délivré par le Conservatoire National des
Arts et Métiers (CNAM), enregistré au RNCP et reconnu par I'ensemble des
employeurs sur le territoire national.

Contrdle continu : chaque unité d'enseignement est évaluée individuellement tout au
long du parcours a travers des devoirs, examens sur table, exposés ou dossiers.
Capitalisation : les unités d'enseignement validées sont acquises a vie et
capitalisables. Le diplome est délivré une fois I'ensemble des unités constitutives
obtenues avec une moyenne supérieure ou égale a 10/20.

Jury de délibération : le jury, composé d'enseignants-chercheurs et de professionnels
du domaine, statue sur la délivrance du dipldme aprés vérification de I'ensemble des
conditions requises.

Informations partenaire(s)

Un programme en mode hybride ancré dans le réel et connecté a I'avenir.
La formation est dispensée au cceur de nos centres, avec une unité d’enseignement
en ligne animée par le CNAM, référence nationale de I'enseignement supérieur.

Validation et certification
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L'obtention de la licence est soumise a validation par un jury de délibération finale du
Conservatoire National des Arts et Métiers (CNAM).

Capacité d'accueil

24 places

Suite de parcours, passerelles et équivalences

Le titulaire pourra entrer dans la vie active ou préparer une formation en :

o Ecole d’ingénieurs dont I'lITII Alsace, filiére Informatique et Systémes
d'Information (ISI)
e Mastére Ingénieur Systémes, Réseaux et Sécurité (ISRS)

Equivalences : Pas d’équivalence

Métiers et débouchés

e Administrateur de bases de données
o Administrateur systémes et réseaux
e Administrateur sécurité

e Analyste sécurité

o Pentester
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