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Résumé
L’Ingénieur expert en Systèmes, Réseaux et Sécurité conçoit et déploie l’infrastructure
de l’entreprise, optimise l’architecture existante et sécurise les communications,
données et systèmes.
Il définit et applique également la politique de sécurité de l’organisation.

Public et prérequis
Public : Accessible aux moins de 29 ans révolus en contrat d'apprentissage, sans
limite d'âge en contrat de professionnalisation.
Prérequis : être titulaire d'un Bac+3 validé (Licence) en réseaux et systèmes ou d'un
Titre RNCP niveau 6 en réseaux et systèmes. Admission sur étude du dossier de
candidature, tests d'aptitude et entretien

Objectifs pédagogiques et professionnels
Gérer un projet international

Initialiser, conduire et clôturer un projet d'infrastructure : choisir la méthode de
gestion adaptée, constituer la Core Team, planifier coûts/délais/risques,
animer les revues en français comme en anglais et piloter la relation client à
l'international (préparation TOEIC)

Recueillir et analyser les exigences du client

Identifier les besoins et utilisateurs, extraire les exigences d'un cahier des
charges, intégrer les contraintes qualité, juridiques et légales, rédiger les
spécifications fonctionnelles et techniques, réaliser maquettes et recettes pour
valider les solutions retenues

Concevoir l'architecture, réaliser et déployer la solution technique

Concevoir des architectures SI et ICS sécurisées (MFA, DMZ, gestion des
identités, IoT, PAM), urbaniser via le Cloud, la virtualisation, le
SDN/SDS/NFV/SD-WAN/IBN et la conteneurisation, rédiger la PSSI, déployer
un SOC et industrialiser la solution (DevOps, scripting, intégration continue)

Maintenir le système en condition opérationnelle et de sécurité

Définir les stratégies de maintenance curative et préventive, superviser le SI
(NOC, SOC), conduire l'amélioration continue, appliquer les règles d'hygiène
ANSSI, gérer les analyses forensic et la cellule de crise, et piloter la mise en
conformité (ISO 27001, RGPD, audits).
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ACCUEIL PSH
Formation ouverte aux
personnes en situation de
handicap. Solutions
personnalisées à étudier avec le
référent handicap du centre
concerné

PARTENAIRE(S)

Les + du Pôle formation
+ de 4000 personnes formées/an dont
1600 apprentis
+ de 1250 entreprises nous font
confiance
+ de 10 partenariats avec des écoles

• Une pédagogie innovante et
participative assurée par des
formateurs experts
• Une approche agile pour se former
aux métiers de demain

• Taux de réussite : www.formation-
industries-alsace.fr/nos-taux-de-
reussite
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Cybersécurité
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Sécurité des bases de données
Cyberops Associate
Pentest
PRA/PCA ISO 22301
Développement personnel
Projet
Conception et sécurisation des Réseaux ICS
Audit des SI
Projet IaaS, Saas
Mobile Device Management
Droit informatique
Scripting Python
Supervision
Virtualisation d’infrastructure (SDN, SDS, Cluster, HA)
Wireshark
Ethical hacking

Année 2

Anglais/Toeic
Blockchain
FORENSIC
Architecture Datacenter
IAM
IoT
DEVNET
Développement personnel
IaaS Virtualisation des Services (Conteneurisation)
Projet IA Infrastructure adaptative
Sécurité des plateformes mobiles (IOS, Android)
SDN, IBN, SDWAN
Machine Learning, Deep Learning
Droit cyber
Virtualisation NSX - Proxmox

Méthodes pédagogiques et d’encadrement
Approche pédagogique :

Nos formations alternent apports théoriques, études de cas, mises en situation
professionnelle et échanges d’expériences pour ancrer durablement les compétences.
Elles se déroulent principalement en présentiel, des modules peuvent être animés en
distanciel pour certains apprentissages.

Moyens pédagogiques :

Des supports actualisés, des outils numériques interactifs et notre plateforme LMS
EASI qui permet de personnaliser les parcours, d’accompagner la progression et de
faciliter le suivi des acquis.
Selon le domaine, les sessions s’appuient sur des cas d'usages concrets et/ou des
plateaux techniques dédiés reproduisant les situations de travail.

Équipe pédagogique :

Des formateurs experts du métier, pédagogues et professionnels en activité, appuyés
par une équipe pluridisciplinaire (Ingénieurs de formation, Responsables
pédagogiques, Chargés d'affaires, Assistantes pédagogiques, Référent handicap ...).

Modalités d’évaluation
Contrôle en cours de formation (CCF)
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Soutenance orale de projet d’entreprise
Épreuves ponctuelles

Informations partenaire(s)
Formation sur notre site.

Validation et certification
AFORP FORMATION

Le titre est délivré par AFORP GROUP.
Contrôle en cours de formation (CCF) : Chaque bloc de compétences est évalué tout
au long du parcours à travers des devoirs, études de cas, travaux pratiques sur
plateaux techniques et projets, permettant de valider progressivement les
compétences techniques et professionnelles.
Épreuves ponctuelles : Des épreuves écrites et pratiques complémentaires valident la
maîtrise des compétences clés du référentiel (sécurité des SI et des ICS, pentest,
forensic, gouvernance SSI, gestion de crise).
Projet d'entreprise et soutenance orale : La période en alternance donne lieu à un
projet d'ingénierie mené en entreprise, documenté par un mémoire et soutenu à l'oral
devant un jury composé d'enseignants et de professionnels du secteur.
Jury de délibération : la certification complète est délivrée lorsque les 3 blocs sont
validés. Chaque bloc peut être acquis individuellement et est capitalisable.

Capacité d'accueil
24 places

Suite de parcours, passerelles et équivalences
Le titulaire pourra entrer dans la vie active.

Équivalences : Pas d’équivalence

Métiers et débouchés
Consultant en réseaux d'entreprise
Architecte réseau
Intégrateur systèmes et réseaux
Expert réseau
Architecte réseau et sécurité


